2025/11/04 17:55 1/1 MO05-1: Malware, Spyware, Pegasus

MO05-1: Malware, Spyware, Pegasus

Unter dem Begriff Malware (englisch: malicious = bdsartig) werden unterschiedliche Formen von
Schadsoftware zusammengefasst, zum Beispiel Trojaner, Viren und Wiarmer. Allen Schadsoftware
gemeinsam ist, dass sie mit dem Ziel entwickelt wurden, unerwinschte und/oder schadliche
Funktionen auf einem Endgerat auszufluhren, oftmals ohne das Wissen der Benutzer*innen. Eine
besondere Form der Malware ist die Spyware (englisch: spy = spionieren). Diese Form von
Schadsoftware dient dem Ausspahen der Benutzer*innen. Zum Beispiel konnen Daten von besuchten
Webseiten gesammelt werden, um Nutzerprofile zu erstellen. Ebenso existieren Programme, die
aufzeichnen kénnen, was in die Tastatur eingegeben wird. So lassen sich zum Beispiel Passworter und
PINs ausspahen. Andere Spyware greift auf vertrauliche Daten (Fotos, Videos etc.) zu. Im August 2016
wurde durch eine Sicherheitsfirma eine besondere Spyware, genannt , Pegasus”, entdeckt. Diese
Spyware wurde von einer privaten Firma aus Israel, der NSO Group (N,S und O stehen dabei fur die
Initialen der Grinder), entwickelt. Ziel von ,,Pegasus” ist es, Gerate mit einem Android oder einem iOS
Betriebssystem auszuspahen. Die NSO Group verkauft die Software ausschlieBlich an Regierungen
oder staatliche Organisationen. Die Spionage-Software Ubernimmt das auszuspionierende Endgerat
vollstandig. Daten kdnnen dabei ausgelesen, verandert oder verschickt werden, ohne das die
Nutzer*innen das bemerken. Die Software darf nur zur Bekampfung von Terrorismus und gegen
Kriminelle verwendet werden. Jedoch steht die Art der Kontrolle, wie sichergestellt wird, dass die
Software tatsachlich nur begrindet bei schwerwiegend kriminellen Absichten eingesetzt wird, in der
Kritik. Diese Kritik geht so weit, dass bezweifelt wird, ob die Verwendung der Software nach dem
Verkauf Uberhaupt einer Kontrolle unterliegt. Amnesty International hat aufgedeckt, dass einige
Regierungen die Software auch gegen regierungskritische Reporter oder Oppositionelle einsetzen.

https://www.zeit.de/politik/deutschland/2021-09/spionagesoftware-pegasus-bka-einsatz-nso-trojaner-i
srael?utm_referrer=https%3A%2F%2Fwww.google.com%2F

https://www.amnesty.de/informieren/aktuell/projekt-pegasus-spionage-software-medien-zivilgesellsch
aft

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE
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