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1. Sehen Sie sich das Video "Pegasus": Recherchenetzwerk deckt Spahangriff mit umstrittener
Software auf bis Minute 01:40 an.

2. Auf welche Funktionen des Smartphones kann man durch Pegasus Zugriff bekommen?

3. Welche Folgen kdnnte es fur Sie selbst haben, wenn Firmen oder Regierungen auf Ihre E-Mails
oder private Fotos zugreifen kénnten? Was waren magliche negative Konsequenzen, die sich
daraus fur Sie persdnlich ergeben kdnnten? Notieren Sie diese in Stichpunkten.

4. Nun versetzten Sie sich in die Lage eines Journalisten oder Menschenrechtsaktivisten. Welche
Folgen und Konsequenzen konnte das Ausspahen von regierungskritischen Journalisten oder
Menschenrechtsaktivisten haben? Notieren Sie die mdglichen Folgen.

5. Welche Strategien kennen Sie, um das Installieren von Spysoftware auf Ihrem Smartphone zu
verhindern? Auf was achten Sie selbst bei der Nutzung Ihres Smartphones in Bezug auf
Datenschutz?

6. Erklaren Sie, was ein Null-Klick-Angriff (= zero-day vulnerability) ist. Sehen Sie sich hierfur das
Video Pegasus: Wie Staaten heimlich Smartphones hacken (insbesondere ab Minute 5:50) an.

7. Pegasus ... und was jetzt? Pegasus umgeht bekannte Schutzmallnahmen. Im Folgenden Video:
Cyberwaffe Pegasus: Sind Tipps flrs Handy jetzt Uberflissig? finden Sie ab Minute 5:25 bis
Minute 7:35 Erklarungen dafur, warum es dennoch sinnvoll ist, sein Smartphone zu schitzen.
Welche Erklarungen werden im Video genannt?
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